Jalilt il

Scuola Universitaria Superiore Pisa

IPOTESI di Accordo quadro per il sistema di Videosorveglianza della Scuola Superiore Sant’Anna
ai sensi dell’art. 4 della legge 20 maggio 1970 n. 300 (Statuto dei Lavoratori)

La delegazione di parte pubblica e la delegazione di parte sindacale convengono quanto segue in ordine
al sistema di videosorveglianza di Ateneo.

PREMESSO
che la Scuola Superiore Sant’Anna (di seguito Scuola) per le seguenti motivazioni:

e esigenze di prevenzione dei reati;
e tutela del patrimonio;
e sicurezza dei luoghi;

ha la necessita di progettare un sistema di videosorveglianza centralizzato della Scuola dal quale
potrebbe in astratto derivare il rischio di controllo a distanza dei lavoratori, in quanto le rilevazioni
saranno effettuate anche durante le ore di servizio

SI ACCORDANO

per 'installazione e I'impiego di un sistema di videosorveglianza presso le varie sedi della Scuola, cosi
come previsto dall’articolo 4 della Legge n. 300/1970, recepito dall’articolo 114 del Decreto Legislativo
n. 196/2003.

Tutto cid premesso, ai sensi e per gli effetti del citato articolo 4 della Legge 300/1970, le Parti

CONVENGONO QUANTO SEGUE IN ORDINE ALL'IMPIEGO DEL SISTEMA DI VIDEOSORVEGLIANZA

CONTESTO:

Trattamento considerato: Immagini di persone (inclusi dipendenti) videoriprese e registrate dalle telecamere
censite.

i) La telecamera cattura le immagini che sono visualizzate in tempo reale presso le portinerie nelle sedi in cui
sono ubicate ovvero da Securitas per le sedi di La Fontina (Biolabs, Percro, Plantlab) e registrate per il termine
di 72 ore il locale su server ubicati in Europa il cui accesso & consentito solo a soggetti autorizzati. Dopo 72
ore, salvo giorni festivi o richieste dell'autorita giudiziaria, la registrazione e sovrascritta.

ii) Telecamera mobile wifi collegata alla portineria dell'lstituto di BioRobotica con monitor ad hoc per
I"accesso ai laboratori tecnici in caso di apertura straordinaria e previa autorizzazione a mezzo email da parte
del Direttore, al fine di garantire la sicurezza del/la ricercatore/trice autorizzato/a.

Responsabilita connesse al trattamento: Titolare del trattamento ¢ la Scuola.

Responsabile esterno eé:

- Fulgida in qualita di manutentore dell’impianto, nonché Fulgida per il personale delle portinerie.

- Securitas per la videosorveglianza dei laboratori a La Fontina sino al 30.6.2021, dal 1.7.2021 Corpo Vigili
Giurati S.p.A.

Il responsabile esterno garantisce:

- un sistema di autenticazione multi-factor che blocchi eventuali leak password: misura attuata in modo solo
parziale, con operatori legati a username e password e al serial number del dispositivo;

- che le trasmissioni dei dati siano criptate: la trasmissione avviene su protocollo proprietario (come
affermato dal produttore del dispositivo) e ci vuole apposito viewer per accedervi;

- percorso di certificazione relativo alle misure organizzative in materia di definizione ruoli e formazione del
personale addetto al trattamento;

DATI, TRATTAMENTI E SISTEMI DI SUPPORTO
Dati trattati: Immagini delle persone
Flusso di dati: Le videocamere sono operative 7 giorni su 7 e 24 ore su 24.



Il sistema di registrazione delle immagini prevede che esse siano memorizzate su videoregistratori locali (NVR
— Network Video Recorder) collocati nei vari siti di concentrazione e centralizzati su opportuna piattaforma
software;

Ogni 72 ore si ha la cancellazione automatica delle registrazioni, fatte salve speciali esigenze di ulteriore
conservazione in relazione a:

a) festivita o chiusura di uffici;

b) specifiche richieste da parte delle Forze dell’ordine o dell’Autorita giudiziaria per finalita di difesa o di
sicurezza dello Stato, nonché di prevenzione, accertamento o repressione di reati.

Risorse dati di supporto: canali di controllo criptati, antivirus per i sistemi, autorizzazioni.

PROPORZIONALITA’ E NECESSITA’

Basi giuridiche del trattamento:

i) Interesse legittimo Articolo 6, paragrafo 1, lettera f), del GDPR.

ii) Sicurezza e salute del lavoratore per laboratorio di biologia Articolo 6, paragrafo 1, lettera d) del GDPR per
la telecamera wireless.

| dati raccolti sono adeguati, rilevanti e limitati rispetto a cid che € necessario raccogliere in relazione alle
finalita. Infatti il principio di minimizzazione € garantito dall'ubicazione delle videocamere e dal tempo di
conservazione delle immagini.

Nel caso della telecamera wireless & garantito dalla procedura di attivazione e autorizzazione

Durata della conservazione del dato 72 ore, salvo eccezioni (festivita e chiusura uffici, specifiche richieste da
forze dell'ordine e autorita giudiziaria.

Controlli per la protezione dei diritti degli interessati:

Apposizione di Cartelli informativi con icone;

Informativa generale ai dipendenti;

L’elenco degli incaricati del trattamento designati € costantemente aggiornato e disponibile presso la sede.
Per il sistema di telecamera portatile & prevista una informativa ad hoc inclusa nelle istruzioni d’uso ed un
registro degli accessi.

Diritto di accesso e portabilita dei dati: L'interessato al trattamento (ossia la persona che ritiene di essere
stata ripresa), potra esercitare nei confronti della Scuola tutti i diritti previsti dall’articolo 15 e ss. del
Regolamento europeo. In particolare:

- chiedere al titolare I'accesso alle immagini;

- opporsi al trattamento;

-chiedere la limitazione del trattamento e/o la cancellazione ove applicabili.

Non ¢ in concreto esercitabile il diritto di aggiornamento o integrazione, nonché il diritto di rettifica di cui
all’articolo 16 del GDPR in considerazione della natura intrinseca dei dati trattati (immagini raccolte in tempo

reale riguardanti un fatto obiettivo).

Non & esercitabile il diritto alla portabilita dei dati in quanto le immagini acquisite con il sistema di
videosorveglianza non possono essere trasferite ad altri soggetti, salvo all'autorita giudiziaria.

Decorsi i termini di conservazione sopra indicati, sara impossibile soddisfare la richiesta di accesso.

Le parti concordano che venga rispettata la disciplina dettata dal GDPR 2016/679 (regolamento in materia
di Protezione dei dati personali)



Unitamente al presente accordo, la parte pubblica rende disponibili alle Rappresentanze il censimento delle
telecamere installate presso le diverse sedi della Scuola, le planimetrie degli edifici coinvolti nel progetto con
I'indicazione dell’esatta ubicazione delle telecamere, il loro numero e la descrizione tecnica delle telecamere
impiegate.

Il parere positivo, gia comunicato preventivamente in occasione dell’incontro di contrattazione del 5 Ottobre
u.s. durante il quale e stato condiviso il documento “Valutazione di impatto — Videosorveglianza” aggiornato
al 8 luglio 2021, si intende rilasciato in via definitiva, in mancanza di riscontro, entro 15 gg. dalla data di
effettiva consegna alle RSU e alle 00.SS. della documentazione di cui sopra.

Sono parte integrante del presente accordo i seguenti allegati:
1_Valutazione di impatto — Videosorveglianza — rev. 08.07.2021
2_Censimento_videosorveglianza

3_Alliata_videosorveglianza

4 BIOLABS_videosorveglianza

5 FAEDO_Estratto progetto sistema di Videosorveglianza_ adesione convenzione Consip SNS
6_maffi-videosorveglianza

7 _PSV Pontedera-videosorveglianza

8 PSV Pontedera-videosorveglianza (2)

9 sede centrale-videosorveglianza

10_tecip-telecamere

11 terzani_videosorveglianza

12_toscanelli-videosorveglianza
13_vernagalli-videosorveglianza

14 VIDEOSORVEGLIANZA PERCRO

15 _VIDEOSORVEGLIANZA PLANTLAB
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